Orientacao Técnica:

MEDIDAS DE SEGURANGA DA INFORMAGAO

MEDIDAS ADMINISTRATIVAS

1) Politica de seguranca da informacéao

Contempla simples controles relacionados ao tratamento de dados pessoais, como
cOpias de seguranca; uso de senhas; acesso a informagéo; compartilhamento de dados;
atualizacao de softwares; uso de correio eletrénico; uso de antivirus, entre outros.

2) Conscientizacao e Treinamento

Essa conscientizagcao implica informar e sensibilizar todos os servidores, especialmente
aqueles diretamente envolvidos na atividade de tratamento de dados, sobre as obrigagcdes
legais existentes na LGPD. Algumas informagdes Uteis que podem ser passadas aos
servidores e usuarios sao:

a) como utilizar controles de seguranca dos sistemas de Tl relacionados ao trabalho diario;

b) como evitar de se tornarem vitimas de incidentes de seguranca corriqueiros, tais como
contaminacao por virus ou ataques de phishing, que podem ocorrer, por exemplo, ao clicar
em links recebidos na forma de pop-up de ofertas promocionais ou em links
desconhecidos que chegam por e-mail;

c) manter documentos fisicos que contenham dados pessoais dentro de gavetas, e néo
sobre as mesas;

d) ndo compartilhar logins e senhas;

e) bloquear os computadores quando se afastar do local de trabalho para evitar o acesso
indevido de terceiros;

f) seguir as orientagdes da politica de segurancga da informacéo.




3) Gerenciamento de contratos

E recomendavel que termos de confidencialidade sejam assinados com as empresas
prestadoras de servigo, para que estes se comprometam a ndo divulgar informacgdes
confidenciais que envolvam dados pessoais;

E indicado que seja realizado o gerenciamento de contratos e aquisi¢des, para atengéo a
distribuicao de funcdes e responsabilidades entre as partes, com observancia a LGPD e ao
tratamento adequado dos dados pessoais;

No caso de agentes de tratamento terceirizados de servicos de Tl, recomenda-se que
estabelegcam com os fornecedores contratos que incluam, dentre outras, cladusulas de
seguranca da informacéao que assegurem a adequada protecao de dados pessoais.

Tais instrumentos poderao conter, por exemplo, clausulas que tratam de:
a) Regras para fornecedores e parceiros;

b) regras sobre compartilhamentos;

c) relagdes entre controlador-operador;

d) orientacdes sobre o tratamento a ser realizado com vedacdo a tratamentos
incompativeis com as orientagdes do controlador.

MEDIDAS TECNICAS
1) Controle de acesso

O controle de acesso consiste em uma medida técnica para garantir que os dados sejam
acessados somente por pessoas autorizadas. Ele consiste em processos:

a) autenticacdo: identifica quem acessa o sistema ou os dados;

b) autorizagao: determina o que o usuario identificado pode fazer;

c) auditoria: registra o que foi feito pelo usuario.

RECOMENDAGOES TECNICAS PARA CONTROLE DE ACESSO E AUTENTICAGAO

Para assegurar a confidencialidade, integridade e disponibilidade dos ativos de
informacédo e dos dados pessoais tratados, em conformidade com as melhores praticas
de seguranca e os requisitos da Lei Geral de Protecao de Dados (LGPD), recomenda-se a
implementacgao das seguintes medidas técnicas e organizacionais:




1. Politica de Controle de Acesso Légico

Sugere-se a implementacao de um sistema de Controle de Acesso Baseado em Fungéo
(RBAC - Role-Based Access Control) para a rede corporativa e todos os sistemas de
informacgao. Este controle deve garantir que:

Principio do Menor Privilégio (Least Privilege): Cada usudrio tera acesso apenas
aos dados e funcionalidades estritamente necessarios para o desempenho de
suas atribui¢cdes. As permissdes devem ser concedidas com base na necessidade
de conhecimento (need-to-know).

Segregacao de Fungoes: Perfis de acesso com privilégios elevados, como os de
administrador de sistema, devem ser severamente restringidos, monitorados e
atribuidos somente a colaboradores cuja funcao exija tal nivel de acesso e que
possuam a capacitagao técnica necessaria.

2. Gestao de Credenciais e Politica de Senhas

Uma gestao de credenciais robusta € um dos pilares da seguranca da informacao.
Recomenda-se:

Implementacao de Politica de Senhas Fortes: O sistema deve forcar a criagao de
senhas que atendam a critérios minimos de complexidade, como comprimento, e
a obrigatoriedade do uso de diferentes conjuntos de caracteres (letras maiusculas,
minusculas, numeros e simbolos especiais).

Eliminacdo de Credenciais Padrdo: E mandatério estabelecer um procedimento
para a alteracdo imediata de todas as senhas padréao de fabrica de qualquer
software ou hardware adquirido. A utilizagdo dessas credenciais representa um
vetor de ataque critico e de alto risco.

Vedacao ao Compartilhamento de Contas: Deve ser expressamente proibido o
compartilhamento de contas de usudrio ou senhas. Cada agente de tratamento
deve possuir uma credencial de acesso Unica, pessoal e intransferivel, a fim de
garantir a rastreabilidade e a responsabilizacao individual pelas acdes realizadas
no sistema.

3. Autenticagao Multifator (MFA)

Recomenda-se enfaticamente a adogdo da Autenticagdo Multifator como camada
adicional de seguranca para o processo de login, especialmente para o acesso a sistemas,
bases de dados ou servigos remotos que contenham dados pessoais. A MFA exige que o




usuario fornega ao menos duas formas distintas de comprovacgao de identidade (fatores
de autenticagao), como:

¢ Algo que o usuario sabe (a senha).

¢ Algo que o usudrio possui (um cdédigo gerado por aplicativo autenticador, token
fisico ou recebido por SMS).

A implementacdo de processos robustos de identificagdo e autenticacgéo, incluindo a ndo
reutilizacdo de senhas e a adogao de MFA, figura entre as medidas de maior impacto para
a mitigacao de riscos e o fortalecimento da seguranca da informacao da organizacao.

DIRETRIZES DE SEGURANGCA PARA O ARMAZENAMENTO E TRATAMENTO DE DADOS
PESSOAIS

1. Minimizacao de Dados e Aderéncia ao Principio da Necessidade

E fundamental ressaltar que a coleta e 0 armazenamento de dados pessoais devem ser
estritamente limitados ao que é essencial para o cumprimento de finalidades especificas,
legitimas e informadas ao titular. Em atencdo ao principio da necessidade, previsto no
Art. 69, 1ll, da LGPD, os agentes de tratamento devem abster-se de coletar volumes de
dados superiores ao necessario para os objetivos pretendidos.

A pratica de coletar e reter dados pessoais sem uma utilidade imediata e concreta, sob a
justificativa de uma possivel utilizacao futura e indeterminada, € incompativel com os
principios da finalidade e da necessidade. Tal conduta amplia desnecessariamente a
superficie de risco e a responsabilidade do controlador em caso de incidentes de
segurancga.

2. Protecao de Dados Pessoais Sensiveis

Os dados pessoais sensiveis, por sua natureza, recebem protegédo especial da LGPD e
exigem aimplementacao de medidas de seguranca reforgcadas. Recomenda-se fortemente
que, sempre que possivel, os agentes de tratamento apliquem técnicas que dificultem a
associagao direta dos dados ao titular, como a pseudonimizacao.

A pseudonimizacao é um tratamento por meio do qual um dado perde a possibilidade de
associagao, direta ou indireta, a um individuo, sendo pelo uso de informagao adicional
mantida separadamente pelo controlador em ambiente seguro e controlado. Essa técnica
é uma medida de seguranca eficaz para mitigar os riscos associados ao tratamento de
dados sensiveis.




3. Medidas de Seguranca no Ambiente de Trabalho

A segurancga da informacgédo é uma responsabilidade compartilhada, e a conscientizagao
dos colaboradores é um componente critico para a protegao dos dados.

e Seguranca da Estacao de Trabalho: Os servidores e colaboradores devem ser
orientados a manter ativas todas as configura¢cdes de seguranca de suas estacdes
de trabalho, incluindo firewalls, antivirus e restricdes de acesso a sitios eletrénicos
nao autorizados. A desativagcdo ou a nao observancia dessas configuragcbes
representa uma vulnerabilidade significativa.

e Controle de Dispositivos de Armazenamento Removivel: A transferéncia de
dados pessoais para dispositivos de armazenamento externo (ex: pen drives, HDs
externos) deve ser evitada como regra, pois aumenta exponencialmente o risco de
perda, furto e acesso nao autorizado. Caso a transferéncia sejaimprescindivel para
a atividade, a operacao deve ser formalmente autorizada e condicionada a
implementagdo de controles adicionais, como a criptografia integral dos dados
contidos no dispositivo.

Em relagao as coépias de seguranca (backups) é importante que elas sejam realizadas
regularmente de forma completa e armazenadas em locais seguros e distintos (huvem) dos
dispositivos de armazenamento principais. Também é importante que essas copias nao
sejam sincronizadas online (em tempo real), para evitar a perda de dados em casos de
infeccdes por coédigos maliciosos que sequestram os dados (ransomware).

Por fim, sobre a eliminagdo de dados pessoais, sugere-se que em todas as midias que
contenham dados pessoais seja executado o método de formatar antes de descarta-las.
Quando isso nao for possivel, como em CDs e DVDs, sugere-se que seja realizada a
destruicao fisica da midia — o que também se aplica para destruigdo de papel e de midia
portatil para armazenar dados pessoais.

Além disso, para os agentes que fazem uso de servigo de terceiros para o descarte, sejade
midia ou registro de papel, sugere-se que seja estabelecido um contrato de servico com
cldusulas de registro da destruicdo que for realizada.




SEGURANGA DAS COMUNICAGOES

As comunicagdes sdo um importante ponto relacionado a seguranga de dados pessoais,
tendo em vista a possibilidade da existéncia de vulnerabilidades no processo de
transmissao de dados ou informagoes.

Por exemplo, aplicativos de mensagens podem comprometer a seguranca de qualquer
negoécio se houver troca de links maliciosos ou se o usuario receber algum arquivo
infectado.

Destaca-se a relevancia de se utilizar conexdes cifradas (senha) ou aplicativos com
criptografia fim a fim. Isso se aplica também ao uso de e-mails, por exemplo, para envio de
informacgdes de servidores, como salarios, ou de prontuarios. Nesses casos, sugere-se
que os e-mails sejam cifrados ou, opcionalmente, que os arquivos sejam cifrados para
envio.

Além disso, sugere-se que o trafego de rede seja gerenciado. Algumas formas de fazer
isso, sdo:

a) instalar e manter um sistema de firewall, que monitore, detecte e bloqueie
ameacas, impedindo conexdes a redes nao confidveis. Caso servigcos web sejam
utilizados, sugere-se o uso de firewalls de aplicagcéo web.

b) Proteger servigcos de e-mail, utilizando antivirus integrados, ferramentas anti-spam
e filtros de e-mail;

c) Outro cuidado importante é remover quaisquer dados sensiveis e outros dados
pessoais que estejam desnecessariamente disponibilizados em redes publicas,
por exemplo, o site do municipio.

MANUTENGAO DE PROGRAMA DE GERENCIAMENTO DE VULNERABILIDADES

Em relacdo a uso de um programa de gerenciamento de vulnerabilidades, muito
importante o monitoramento da existéncia de novas versdes e corregdes disponiveis em
todos os sistemas e aplicativos. Nesse sentido, € também relevante manter todos os
sistemas e aplicativos em suas ultimas versdes, bem como instalar todas as corregdes de
segurancga disponiveis langadas pelo desenvolvedor do sistema operacional e aplicativos.

A adocao e atualizagao de softwares antivirus ou antimalwares, que detectam, impedem
e atuam naremocgao de programas maliciosos, como virus. Diante disso, sugere-se que 0s
agentes de tratamento implementem antivirus em seus sistemas, em especial em
computadores e laptops.




Obs.: é importante que esses mecanismos sejam mantidos funcionando ativamente e
atualizados e que realizem varreduras periddicas nos dispositivos, bem como que nao
possam ser desativados ou alterados pelos usuarios.

MEDIDAS RELACIONADAS AO USO DE DISPOSITIVOS MOVEIS

Em relacado aos dispositivos méveis, como smartphones e laptops, caso seu uso seja
necessario para fins institucionais, sugere-se que estejam sujeitos aos mesmos
procedimentos de controle de acesso que os outros equipamentos de Tl, além de serem
guardados em locais seguros quando nao estiverem em uso.

Quando possivel separem os dispositivos méveis de uso privado daqueles de uso
institucional. Dispositivos méveis de uso privado estio sujeitos a mais vulnerabilidades,
pelo uso de aplicativos potencialmente inseguros para fins pessoais. Ja em dispositivos
para uso exclusivamente institucional, pode-se ter mais gerenciamento no acesso e nos
aplicativos utilizados.

Obs.: Caso nao seja possivel implementar medidas de seguranca equivalentes as do
Municipio, recomenda-se que dispositivos mdveis pessoais nao sejam utilizados para fins
institucionais.

Tendo em vista que dispositivos moéveis podem ser comprometidos mais facilmente em
eventual perda ou roubo, e que isso pode colocar em risco a guarda dos dados pessoais,
sugere-se também que os agentes avaliem e implementem funcionalidades que permitam
apagar remotamente os dados pessoais relacionados a sua atividade de processamento.
Isso podera diminuir a chance de eventual incidente de seguranga com dados pessoais.
As medidas sugeridas valem tanto para dispositivos méveis de propriedade institucional
quanto os pessoais.

MEDIDAS RELACIONADAS AO SERVICO EM NUVEM

Servico em nuvem é o fornecimento de servigos de computacgéo, incluindo servidores,
armazenamento, bancos de dados, rede, software, andlise e inteligéncia, pela Internet
(nuvem).

E esperado que essas empresas fornecedoras observem e implementem as
recomendacgdes internacionais e as boas praticas de seguranga da informagéao.




Com relacao a prestacao de servicos de computacao em nuvem, sugere-se que o agente
de tratamento realize um contrato de acordo de nivel de servigco, contemplando a
seguranga dos dados armazenados.

A partir dos requisitos de segurancga da informacéo definidos pelo agente de tratamento,
sugere-se que seja avaliado se o servico oferecido pelo provedor do servico em nuvem
atende os requisitos estabelecidos.

Por fim, sugere-se que sejam especificados os requisitos para o acesso do usuadrio a cada
servigo em nuvem utilizado, bem como que sejam usadas técnicas de autenticagao multi
fator, como por exemplo, aplicativos autenticadores ou SMS para acesso aos servicos em
nuvem relacionados a dados pessoais.

DICAS PARA INICIAR UMA ESTRUTURA DE SEGURANGA DA INFORMAGAO:

- Controle de acesso (login e senha). Acessos disponiveis apenas para os funcionarios que
realmente precisam acessa-los.

- Politica de senhas fortes, cria-las e altera-las sempre que necessario.

- Politicas de uso da internet/Intranet/extranet. Deixar claro o que é e ndo é permitido
acessar e quais arquivos podem ser baixados nos computadores. Essas diretrizes devem
ser divulgadas para toda a equipe e reforgadas periodicamente.

- Cuidados minimos devem ser tomados no momento de navegar pela internet e
principalmente na hora de abrir arquivos duvidosos via e-mail, sites ou redes sociais. Neste
momento é que a maioria dos virus maliciosos sao aceitos.

- Desativacao reproducao automatica de dispositivos.
- Contratagéao de Firewall e manter sempre atualizados.

- Antivirus em todas as maquinas para realizar analises de vulnerabilidade periddicas e
identificar arquivos suspeitos.

- Atualizagdes de versdo dos sistemas operacionais. Sistemas desatualizados estdo mais
propensos aos ataques cibernéticos e facilitam a entrada de virus e hackers.




- Avaliagcédo de riscos, a fim de examinar quais ferramentas e departamentos estdo mais
suscetiveis a ameacas e danos.

- Identificar as principais vulnerabilidades presentes em seus sistemas internos, tracando
estratégias para reduzir os potenciais riscos e fortalecer a seguranca de dados. Ex: Uso de
Scan de vulnerabilidades.

SEGURANCA DE PROCESSOS
- Implantar assinatura digital;
- Estratégia de criptografia;

- Estratégia de backup, Migracao de servidores para a nuvem.




